UNE ADRESSE STATIQUE POUR UNE IP DYNAMIQUE...
QUELQUES EXPLICATIONS SUR DYNDNS, FTP ET AUTRES

A la demande générale, je m'essaye a faire untptdiial pour transmettre ce que je connais desagss.

Je considére que ce tutorial restreint s'adreges dersonnes ayant quelques bases en informatique.
En aucun cas je ne prétends maitriser totalemestijit et tous les aspects techniques, mais jessayme
débrouiller ;-) ... et tout ce que je décris pasuie est en fonctionnement chez moi.

Adresses IP : dynamiques / statiques ?

Comment accéder a son PC du « monde extérieur » ?

Bases a connaitre sur le FTP et exemple pratiqeerfeguration ?
Un serveur CS, mon PC sous contrdle...

Internet, connexion, domaines et adresses IP

Lorsqu'on se connecte sur internet, notre FAI (fmseur d'acces a internet) nous attribue une salils

Cette adresse est unique sur le réseau des résgasiknotre adresse, notre identification atéimisT, le moyen
de nous repérer et/ou de nous identifier.

Elle nous est attribuée pour le temps de la commexdt surtout, au maximum pour 24 H.

Pour la plupart des personnes, quand on se dédentiedernet et que I'on se reconnecte, notresadré® est
différente. C'est ce que I'on appelle une adrd3dgriamique.

Petit rappel sur le DNS (domain name server). Raouplifier, la recherche DNS (ou le serveur DNS)npet
d'associer a une adresse internet (un nom de derdaistylevww.machin.corpune adresse IP.

En effet, l'internet ne fonctionne qu'avec des ssbe IP.

Quand on tapgww.machin.conmdans un navigateur, le service DNS du FAI se ahdgretrouver l'adresse IP
associée (215.132.54.16 par exemple) pour accdiedimateur qui héberge le site concerné.

Premiere problématique... vous la voyez arrivesfjére) : comment le sitevw.machin.conpeut étre hébergé
sur un ordinateur qui change d'adresse IP toysues ?

Simple réponse : il existe des adressedixBs (ou IP statiques). Une adresse IP fixe est attribuée par le
fournisseur a l'abonné, et ne change jamais. Qlésennecte, on se reconnecte, c'est toujours leeraénesse
IP...

Cool ca.. on peut héberger un site, ou autre chostre adresse est toujours la méme.

Sauf que :
- c'est un service payant chez les FAI (généralmen
- personnellement je n'aime pas l'idée d'avoir agresse IP, attribuée a vie, qui pointe sur mondRCne
peut pas étre modifiée, sur laquelle je n'ai aymuvoir d'action (sauf a résilier le service).

Heureusement, il existe d'autres alternatives pous...

Un service gratuit (et génial) : DYNDNS

Casa : « vas y, connecte-toi sur mon FTP »
Geeky : « c'est quoi I'IP »

Casa : « casa.dyndns.org »

Geeky : « c'est quoi ¢ca ? »

Casa : « ¢a, c'est toujours mon adresse IP ! »



Ca le fait non ? (hum hum... désolé)

Voici I'adresse de ce merveilleux serviggww.dyndns.org

Il suffit de créer un compte (gratuit), de sousceu service « Dynamic DNS » et de paramétrer sbiela mise
a jour logicielle (ou matérielle) de l'adresse IP.

Que fait ce service ? Il associe a un nom de daengire vous lui avez créé (ex : casa.dndns.orge \aatresse
IP. Bien sdar, il ne peut pas la deviner... il fdatc lui donner régulierement l'information (au nsoune fois au
cours d'une méme session internet en fait). Caisavec un petit programme client que dyndns.otgrfi (=>
DynDns updater).

Concretement, cela se passe ainsi :

Geeky allume son PC

le programme DynDns updater se lance

Geeky se connecte a internet

le programme DynDns Updater (qui travaille en tagadond) identifie I'adresse IP de connexion dy &C
I'envoi au sitevww.dyndns.orgpour mettre a jour le compte.

le sitewww.dyndns.orgenregistre I'adresse IP sur le compte et I'assapiaifférents noms de domaine que
vous avez choisis.

A partir de la, toute personne sur internet qui aete l'adresse casa.dyndns.org arrive sur le sit
www.dyndns.org qui se charge de donner l'adressg@’lPa dans sa base : a savoir I'adresse IP tie PC.

2 ou 3 choses intéressantes a savoir :

le programme envoi régulierement les informatiomsite, la périodicité est paramétrable. Utilemiy avez
des déconnections (avec un modem USB par exencpleyptre adresse sera rarement fausse dans la base
il existe des routeurs internet qui integrent degymmmes d'update hardware vers dyndns. Le miéaitle
(DJINN BI-ACCES 4002), je n'ai aucun programmerdlia lancer sur mon PC, c'est le routeur qui segeha
des updates.

Je donne l'exemple de dyndns.org, mais il exis@utidls services identiques : www.no-ip.com,
freedns.afraid.org...

A quoi ca peut servir ?

Notre PC peut héberger beaucoup de services nicgasn nom de domaine fixe pour pouvoir étre aéséte
I'extérieur.

Quelques exemples en vrac :

serveur Web, pour un site Web perso

serveur FTP, pour le transfert de fichiers

serveur de jeux : Counter Strike, Quake et j'els@as

prise en main a distance du PC, avec des outilsneoRCAnywhere ou VNC (UltraVNC), ou ouvertures de
sessions (terminal client serveur, SFTP, etc...)

etc, etc, etc... car il existe une multitude deggpranmes avec lesquels nous pouvons interagirfflt pour cela
que ces programmes « écoutent » un port du PQjeehgtre accés au PC soit bien paramétré (rediredg
port, d'adresse..).



Un serveur FTP sur son PC

On sait maintenant trouver notre PC de I'extérie@n va maintenant faire en sorte qu'il accepteales faire
entrer, en créant un serveur FTP.

Pour I'exemple, je décris mon installation perstieneun modem éthernet couplé a un routeur djidd24 qui a
des fonctions de firewall, qui permet la gestios @gerts (ouverture, type), et la redirection degspeers des
adresses privées.

Mon PC fait partie d'un petit réseau de 3 machiees pour adresse IP 192.168.1.1. Il comportei §pas
sécurité supplémentaire) un pare-feu logiciel (syga&rsonnal firewall).

Mais tout d'abord, comment fonctionne les FTP ?

Il'y a deux types de fonctionnement : actif (mode géfaut) et passif. Je les explique sans trogld¢siller.
Pour des précisions =ww.google.frest ton ami.

Connexion en FTP actif :

- le serveur écoute sur le port 21 (par défaut)
- le client initie (demande) la connexion sur ce port

- le client écoute sur le port data spécifié : seipbrt par défaut (20), soit le port qu'il aura mdrdans la
commande PORT (le client a alors décidé d'un qudrepour les datas)

- le serveur initie la connexion data vers le padntlspécifié.

Par défaut (exemple typique), on a donc :
Casa veut se connecter sur ftpperso.free.fr earsars de Filezilla en FTP actif.
Casa initie la demande sur le port 21 du servepefso.free.fr. (sens casa/port 21 vers Free/dgrt 2

Le serveur de free répond a la demande, récupgiresse IP du client, et initie la connexion dataes port 20.
(sens Free/port 20 vers casa/port 20).

Connexion en FTP passif :

- le serveur écoute sur le port 21 (par défaut)

- le client initie (demande) la connexion sur ce prenvoi la commande PASV (pour spécifier au sarve
qu'il veut travailler en mode passif).

- Le serveur donne alors (toujours par le port 21pdet sur lequel le client devra se connecter dear
transferts data.

- le client initie alors la connexion data vers letlu serveur spécifié.

Par défaut (exemple typique), on a donc :
Casa veux se connecter sur ftpperso.free.fr earsarg de Filezilla en FTP passif.

Casa initie la demande sur le port 21 du serveyefso.free.fr. (sens casa/port 21 vers Free/pbrte
précisant la commande PASV.

Le serveur de free répond en donnant un port ge:ddi80 par exemple. (sens Free/port 21 verspmas/1)
Casa initie la connexion sur le port spécifié 1q86ns casa/port 1080 vers Free/port 1080).



Pourquoi travailler dans I'un ou l'autre des 2 nsdgle

Pour étre réducteur sur le sujet, le mode passleanode devrait permettre a un site de se coanetéme s'il
est équipé d'un pare-feu (réseau d'entreprisesxeanple).

En effet, avec le mode passif c'est le client guig toutes les connections. Donc il y a moinspdablemes
puisque aucune connection "venant de |'extérieest mequise.

Mais, a contrario, le mode passif nécessite ungheside paramétrage au niveau du site serveur faaut iouvrir
plus de ports pour les clients qui initient desraions data (plus de ports que les simples 2Q pa2 défaut).

Pour un programme de serveur FTP, je ne saurdrgpeous conseiller Fillezilla Server
=> http://filezilla.sourceforge.net/

Parce que je l'ai installé, parce qu'il est trésps (mais assez complet) a paramétrer, parce egt'igratuit
(libre), et parce que je ne connais que celuijla :-

Apres l'installation, vous devez paramétrer l'if@tee serveur. Quelques points de paramétrage aitonn

- le port d'écoute : c'est le port sur lequel lvesier FTP va accepter les connections entrantesligess.
Par défaut, c'est évidemment le port 21. Mais giaiaservir en privé, mieux vaut choisir autre sbo
(3131 par exemple).

- Mode passif : adresse IP du serveur. En modefplesserveur FTP a besoin de donner son adrésae |
client, et a donc besoin de la connaitre. Par défawserveur récupere son adresse locale (IPdixe
l'interface réseau de la machine par exemple)o8s Yaites partie d'un réseau local, derriere utero,
cette adresse est fausse. Vous devez donner [a ddrasse externe, I'adresse IP internet du réseau
cela:

0 Soit vous la connaissez (IP fixe d'une entreprisd'on particulier, par exemple)

o Soit vous la récupérez dynamiguement a I'aide ekzar script
(http://filezilla.sourceforge.net/misc/ip.plyw http://www.gene6.com/g6ftpd/ip.php3

- Mode passif : plage de ports data. C'est uneeptgports sur lesquels vont se connecter lestelem
mode passif. Ces ports devront étre ouverts awanide réseau : firewall, routeur.

- Autres détails de configuration :
o Mode Z : compression. A activer de préférence pesiclients qui le supportent.
o Nombre maximum d'utilisateurs connectés en sima#an
o Limitation des vitesses d'upload
o etc...

Reste a paramétrer les utilisateurs (login + metpaksse) et les répertoires auxquels ils ont geretecture
et/ou écriture).

Votre serveur FTP est maintenant actif.
Il faut donc veiller a ce que les ports soient asit#es et ne soient pas bloqués.

Dans le cas d'une simple installation (modem ADSBlpas exemple), il suffit d'autoriser Filezillar&sur a
travers votre pare-feu logiciel (Kerio, Zone Alarg@ygate...).



Dans le cas d'une installation routée (c'est ma), dafaut faire de la redirection de port. Au @au de mon
routeur je parametre une redirection des portsigaid131 (serveur) et 3000 a 3100 (ports clientsnale
passif, par exemple), vers l'adresse IP priveel®8821.1 (mon PC) ports privés 3131 et 3000 a 3100.

Et voila...Vous avez votre serveur FTP a vous. Vomsvpz télécharger ou déposer des fichiers de nfiepo
quel PC dans le monde ;-)

Ha... j'allais oublier...comment se connecte-t-on ?e logiciel client FTP.
Totalement au hasard : Filezilla client. Parcel @sti libre, tres trés bien, etc, etc....

Une fois le soft installé, vous le lancez et voasyez paramétrer les sites auxquels vous voulez vonnecter.
Ce paramétrage des sites vous donne acces auxddsimodes actifs ou passifs.

Je n'ai plus qu'a me connecter :
- sur casa.dyndns.org, car c'est mon adresse khdguoe actuelle ;-)
- avec un login : mon nom ****** mot de passe :**** car je me suis créé cet acces privé pour
atteindre des repertoires
- en mode passif, au cas ou je suis sur un sitaegpermet pas le mode actif
- en utilisant le port privé 3131 que moi seul caihet décide de donner, pour éviter le classigure 21
régulierement scanné sur internet.

Mon PC en serveur Counter Strike

...Ca peut toujours servir.

Il suffit de 2 ou 3 choses :

- installer le "dedicated server" dans la partie ppeix (Steam)

- paramétrer l'ouverture du port du serveur (UDB1BJ au niveau du pare-feu et/ou la redirection au
niveau du routeur

- une bonne connection ADSL en upload : comptezk®B$ pour 6 a 8 clients, 128 kb/s pour 3 a 4.

Dedicated server : c'est le programme qui permdadeer un serveur CS 1.6 et de le publier suéseau
mondial Steam.
Le programme est gratuit, il suffit de double-ckqulessus pour le télécharger et l'installer.
Une fois installé, vous le lancez.
Quelques paramétrages sont demandeés :
- cycle des maps, map actuelle
- mot de passe du serveur, et mot de passe RCONnattation)
- nom du serveur
- port d'écoute du serveur
- eftc....

Rien de bien compliqué quoi...

Notez bien le N° de port du serveur (UDP 27015d#daut),et veillez a le rendre ouvert au niveapdre-feu

ou du routeur.

Comme pour le serveur FTP, vous autorisez l'ouredu port pour le programme "dedicated servemiaeau

de votre pare-feu. Et vous optez pour la redirectitu port public UDP 27015 vers votre adresseégridans le
cas d'un acces routé.



Si vous avez fait correctement les choses, unedgisogramme "dedicated server" lancé, il vousitsdifller
dans les favoris Steam et d'y rentrer votre pragiresse IP internet. Comme vous étes inscritsysuins.org,
vous rentrez directement (comme d'habitude) casdrayorg ;-)

Si le serveur est introuvable, vous avez un probldmblocage de port. Votre serveur n'est passdiffuSteam,
ou l'acceés au port est bloqué par votre pare-fewooieur.

Sinon, votre serveur est actif et public. N'impayte peut s'y connecter dans le monde, a commegracerous.

Mon PC a la maison piloté du boulot

...0u de chez mes parents, ou de chez mes beauxgarard'un cybercafé pendant mes vacances faesileai
Bretagne (non la c'est abusé).

A quoi ¢a sert ? C'est vous qui voyez...

Re-paramétrer les acces de votre FTP, consulten eécupérer des mails a la maison, piloter la awebdu
salon en temps réel pour contrdler que votre poissoge est toujours vivant (mon réve... pas le poissuge
hein, piloter la webcam), etc.. etc...

Comment ¢a marche. Le principe est le méme quexiesples précédents :
- une adresse : casa.dyndns.org
- un port d'écoute choisi (60000 par exemple) edrpétré au niveau du pare-feu / routeur.
- Un programme client lancé sur votre PC, et quisvpermet de prendre la main a distance.

Parmi les programmes les plus connus :
- Professionnels (payant) : Pc-Anywhere
- Personnel (libre/gratuit) : VNC (ou UltraVNC powfindows)

Je passe sur les détails de configuration. Riebiete compliqué, I'essentiel étant, dans notre @asnettre en
phase les ports d'écoute et de connection de gesels, avec les ports ouverts au niveau du peweet du
routeur.

Et comme pour le FTP (par exemple) si cela doterasn acces privé, autant mettre des ports différée ceux
définis par défaut.

Et voila :
- casa.dyndns.org

- unlogin, un mot de passe
- et hop... je contrdle mon PC.

J'ose espérer, chers lecteurs, que cela vous luragi surtout, que cela vous aura servi.

..CaSa ... - 19 mai 2005



